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Актуальность. Современное государство 
сталкивается с беспрецедентными вызовами в 
сфере обеспечения национальной безопасности. 
Спектр угроз становится все шире и сложнее. В 
этих условиях интеллектуальные системы, ос-
нованные на искусственном интеллекте (ИИ) и 
анализе больших данных, представляются мощ-
ным инструментом для обеспечения националь-
ной безопасности. Интеграция систем ИИ в дея-
тельность социально-значимых институтов, в 
частности в систему высшего образования, по-
рождает сложный комплекс рисков и возмож-
ностей, требующих глубокого социально-
психологического анализа.  

К примеру, одной из наиболее острых угроз 
становится ИИ-терроризм, проявляющийся в 
массовых кампаниях по «минированию» объек-
тов, препятствуя нормальному ведению учебно-
го процесса. Особую опасность представляют 
информационно-психологические диверсии, к 
примеру, с использованием технологии дипфей-
ков, направленные на разжигание межнацио-
нальных или идеологических конфликтов внут-
ри вузов. Кибертеррористы могут осуществлять 
кибершантаж, аккумулируя данные об уязвимо-
стях, зависимостях и личных переписках сту-
дентов через взлом университетских баз дан-
ных, их персональных страниц в социальных 
сетях. Цифровые угрозы затрагивают не только 
образовательные организации, но и самих уча-
щихся, повышая их уязвимость в сети. Основ-
ные риски включают сетевое мошенничество, 
вовлечение в деструктивные и суицидальные 
сообщества, а также распространение дезин-
формации. Особую опасность представляет ки-
бербуллинг и троллинг в мессенджерах, нанося-
щие серьезный вред психическому здоровью 
обучающихся [Краснова, 2025]. 

В этих условиях поиск баланса между техно-
логической эффективностью и обеспечением 

национальной безопасности становится ключе-
вым вызовом для научного сообщества. Цель 
статьи – теоретический анализ социально-
психологических аспектов использования ин-
теллектуальных систем в обеспечении нацио-
нальной безопасности, в т.ч. с учетом потенци-
альных вызовов для образовательной среды ву-
зов. 

Методы исследования. Методологически-
ми основаниями исследования послужили тру-
ды отечественных и зарубежных авторов по 
проблеме использования ИИ-систем в обеспе-
чении безопасности государства. Основным 
методом является теоретический анализ литера-
туры, ее обобщение и интерпретация. 

Результаты исследования и их обсужде-
ние. В контексте образовательной среды широ-
кое применение ИИ систем позволяет анализи-
ровать цифровые следы, выявлять и предотвра-
щать на раннем этапе деструктивные формы 
поведения, препятствовать воздействию на обу-
чающихся со стороны экстремистских группи-
ровок. Однако, внедрение инновационных циф-
ровых технологий в данную сферу сопряжено с 
рядом социально-психологических вопросов, 
требующих внимательного рассмотрения.  

В частности, цифровая трансформация вузов 
сопряжена с вызовами в сфере информацион-
ной безопасности: участившиеся кибератаки на 
образовательные платформы ставят под угрозу 
сохранность больших массивов персональных 
данных. Параллельно с этим внедрение ИИ не-
сет риск алгоритмической предвзятости при 
принятии решений, что подрывает объектив-
ность оценки знаний. Не менее важен социаль-
но-психологический аспект: тотальное онлайн-
оценивание, постоянный мониторинг и дефицит 
живого взаимодействия ведут к росту стресса, 
тревожности и ощущению социальной изоля-
ции среди всех участников образовательного 
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процесса [Дементьева, 2024]. 
Не менее важным является то, что деструк-

тивные и этически неприемлемые модели пове-
дения в работе ИИ-систем могут быть обуслов-
лены дефектами на этапе проектирования алго-
ритмов. Согласно данным опросов, 63% экспер-
тов в области анализа больших данных выража-
ют опасение, что в программное обеспечение 
для машинного обучения могут быть непредна-
меренно интегрированы когнитивные искаже-
ния, характерные для человеческого мышления 
[Нестик, 2018]. 

А. Калискан с соавт. выявили, что машинное 
обучение систематически воспроизводит преду-
беждения в своих обучающих данных на основе 
обнаруживаемых существующих закономерно-
стей, заложенных в дальнейшем в процесс при-
нятия решений, что и приводит к появлению 
«человекоподобных» семантических предубеж-
дений. По мнению исследователей, наборы тек-
стовых данных содержат восстанавливаемые и 
точные отпечатки наших исторических стерео-
типов, будь то нейтральные предрассудки в от-
ношении насекомых или цветов, негативные 
предубеждения в отношении расы или пола, 
или даже те, которые отражают существующие 
установки относительно выбора карьеры или 
имен для мужчин и женщин. Соответственно 
искусственный интеллект учится на данных 
предубеждениях, не всегда делая правильные 
выводы [Caliskan, 2017]. 

Процесс обучения нейросетей базируется на 
анализе человеческого поведения, что ведет к 
усвоению алгоритмами не только конструктив-
ного, но и деструктивного социального опыта. 
Показательным примером является инцидент 
2016 года с чат-ботом Tay компании Microsoft: 
в результате взаимодействия с агрессивно на-
строенными пользователями социальной сети 
алгоритм начал транслировать аналогичные 
агрессивные идеи [Нестик, 2018]. 

По мнению Р. Дасгупта с соавт., наиболее 
распространенные проблемы, связанные с инте-
грацией ИИ, заключаются в предвзятом харак-
тере работы алгоритмов ИИ; проблемах сохра-
нения конфиденциальности данных; надежно-
сти и точности работы систем ИИ; прозрачно-
сти и подотчетности механизма работы; этико-
правовых проблемах и необходимости правого 
регулирования (обеспечения соответствия при-
менения ИИ этическим и правовым нормам); 
коммерческом характере инструментов ИИ, что 
может помешать лицам и кампаниям с ограни-
ченным финансированием получать доступ к 
таким инструментам; низком доверии общества 
таким системам. Авторы также отмечают, что 
обеспечение баланса между технологической 

эффективностью и национальной безопасно-
стью требует реализации комплексной страте-
гии [Dasgupta, 2025].  

В частности, приоритетным является прин-
цип внедрения методов объяснимого искусст-
венного интеллекта, т.к. это позволяет сделать 
логику принятия решений прозрачной и подот-
четной для общества. Эту прозрачность допол-
няет использование дифференцированной кон-
фиденциальности, обеспечивающей математи-
ческую защиту данных при их обработке, а так-
же применение метода «тестирования черного 
ящика», который позволяет проводить незави-
симую экспертизу надежности алгоритмов по 
их выходным данным, не нарушая авторских 
прав разработчиков и обеспечивая оперативную 
корректировку систем под меняющиеся усло-
вия через обратную связь. На начальных этапах 
внедрения целесообразно ограничение приме-
нения ИИ некритическими задачами с целью 
повышения оперативности решения рутинных 
задач, не ставя под угрозу точность проведения 
расследований. Фундаментом всей архитектуры 
безопасности выступает систематическое про-
свещение и подготовка кадров. Правильное 
обучение позволяет критически оценивать ре-
зультаты, сгенерированные ИИ, и при необхо-
димости вмешиваться, обеспечивая безопасное 
и ответственное использование ИИ. 

Университетская подготовка в этой связи 
должна быть сфокусирована на развитии у бу-
дущих специалистов навыков критического 
анализа ИИ-выводов и распознавания манипу-
ляций, что позволит трансформировать образо-
вательную среду в экспертную базу для ответ-
ственного и этичного применения технологий в 
интересах государства.  

Позиция разработчиков Хартии о примене-
нии искусственного интеллекта (https://
rm.coe.int/cepej-ethical-charter-en/16808b6c71), 
устанавливающая пять фундаментальных эти-
ческих ориентиров, определяющих порядок 
цифровизации: уважение прав человека, недис-
криминация, качество и безопасность, прозрач-
ность, беспристрастность и достоверность, а 
также контроль пользователем, базируется на 
отрицании возможности полной замены челове-
ка системами сильного искусственного интел-
лекта. В то же время она санкционирует вне-
дрение технологий слабого ИИ в качестве вспо-
могательного инструментария – цифрового ас-
систента, при условии запрета на автономное 
принятие правовых решений программно-
аппаратными комплексами. 

Серьезной угрозой национальной безопасно-
сти, общественной безопасности и социально-
экономической стабильности государства явля-
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ется кибертерроризм. Особенностью этой угро-
зы является ее транснациональность, относи-
тельная анонимность и возможность нанесения 
масштабного ущерба с минимальными затрата-
ми. В этой связи защита государства от между-
народной киберпреступности требует много-
уровневого подхода и использования передо-
вых технологий.  

Поддержание технологического превосход-
ства всегда играло решающую роль в успехе 
мер национальной обороны. Именно поэтому в 
течение последних двух десятилетий прилага-
ются все более активные усилия по проектиро-
ванию, разработке и внедрению цифровых тех-
нологий для обеспечения внешней безопасно-
сти страны. Искусственный интеллект проде-
монстрировал большой потенциал в оказании 
помощи мерам национальной обороны. Ученые, 
политики и военные эксперты отмечают, что в 
настоящее время идет глобальная гонка за раз-
работку ИИ в данной сфере. Например, в по-
следних национальных оборонных и инноваци-
онных стратегиях ряда правительств – Велико-
британии, США, Китая, Сингапура, Японии и 
Австралии – прямо упоминаются возможности 
ИИ, которые уже используются для повышения 
безопасности критически важной национальной 
инфраструктуры [Taddeo et al., 2021].  

Л. Хадлингтон с колл. приводят следующие 
определения для систем ИИ [Hadlington , 2023]:  

– искусственная система, которая выполняет 
задачи в различных и непредсказуемых обстоя-
тельствах без постоянного контроля со стороны 
человека или которая может учиться на своем 
опыте и улучшать производительность при ра-
боте с наборами данных; 

– искусственная система, разработанная для 
мыслительных процессов или выполнения дей-
ствий аналогично человеку; 

– набор методов, включая машинное обуче-
ние, которые разработаны для аппроксимации 
когнитивной задачи; 

– искусственная система, предназначенная 
для рациональных операций, включающая ин-
теллектуального программного агента или фи-
зического робота, которые достигают целей, 
используя навыки восприятия, планирования, 
рассуждения, обучения, коммуникации, способ-
ная принимать решения и выполнять команды. 

Связующим фактором у данных определе-
ний является то, что такая система сама способ-
на принимать решения, и на основе анализа ин-
формации – в сфере обеспечения безопасности 
не только одной страны, но и существования 
мира, что может обострять существующие стра-
хи перед глобальными ядерными угрозами 
[Человек в условиях …, 2020]. 

Немаловажным аспектом является то обстоя-
тельство, что все еще малоизвестные и противо-
речивые алгоритмы ИИ усиливают чувство бес-
силия, подрывают чувство безопасности и обо-
стряют идею о том, что использование ИИ во-
енными может создать дополнительные риски и 
угрозы. Знание – это лекарство для предотвра-
щения тревоги и беспокойства относительно 
новых технологий, но это также и главный ин-
гредиент для построения доверия, формирова-
ния общественного мнения и предотвращения 
ситуаций, аналогичных тем, которые произош-
ли в XIX веке в Великобритании, где внедрение 
новых промышленных машин привело к воз-
никновению протестного движения, известного 
под названием луддизм [D’Urso, 2024]. 

Нейтрализация цифровых угроз в образова-
тельной среде требует интеграции в учебный 
процесс программ медиаграмотности и разви-
тия критического мышления, обучающих рас-
познаванию манипуляций. Параллельно необ-
ходим мониторинг информационной среды для 
превентивного выявления вредоносного кон-
тента. Согласно Стратегии национальной безо-
пасности РФ, приоритетной задачей является 
импортозамещение зарубежного программного 
обеспечения отечественными аналогами. Разра-
ботка российских образовательных систем с 
элементами аналитического ИИ обеспечит тех-
нологический суверенитет и соответствие обу-
чения национальным интересам [Воробчикова, 
2025; Островский, 2026]. 

Для системного повышения уровня инфор-
мационной и психологической безопасности в 
вузах Д.В. Дементьева предлагает реализовать 
комплекс мер в нескольких ключевых направ-
лениях. Прежде всего, необходимо обеспечить 
непрерывное обучение безопасности данных 
через внедрение профильных курсов и регуляр-
ных тренингов по кибергигиене для всех участ-
ников образовательного процесса. Разработка 
этических норм должна опираться на создание 
специализированных комитетов и публикацию 
единых руководств по использованию ИИ, ре-
гулирующих стандарты цифрового взаимодей-
ствия. Параллельно с этим важна поддержка 
психоэмоционального здоровья, включающая 
как работу профессиональных психологических 
служб, так и проведение мероприятий по укреп-
лению социальных связей внутри вуза. Монито-
ринг и оценка рисков должны носить постоян-
ный характер, сочетая регулярные технические 
аудиты систем безопасности с опросами по изу-
чению влияния технологий на состояние сту-
дентов и педагогов. Наконец, интеграция техно-
логий в обучение должна фокусироваться на 
использовании адаптивных и интерактивных 
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платформ, которые подстраиваются под инди-
видуальные потребности учащихся, снижая 
уровень стресса и стимулируя живое межлич-
ностное взаимодействие [Дементьева, 2024]. 

Заключение. Таким образом с одной сторо-
ны, системы искусственного интеллекта, ис-
пользуемые в профессиональной деятельности, 
обладают огромным потенциалом. Они способ-
ны анализировать огромные массивы данных, 
выявлять закономерности, прогнозировать рис-
ки и оперативно реагировать на возникающие 
угрозы, позволяя автоматизировать рутинные и 
трудоемкие задачи, освобождая ресурсы для 
более сложных задач, требующих участия чело-
века, где раскрываются неподдающиеся алго-
ритмическому выражению силы интуиции и 
пытливость человеческого ума.  

Необходимо найти баланс между обеспече-
нием внутренней безопасности страны и защи-
той прав и свобод граждан, между эффективно-
стью систем ИИ и их прозрачностью. Важно, 
чтобы общество было проинформировано о 
том, в каких сферах используется искусствен-

ный интеллект, о ключевых принципах его ра-
боты, целях, задачах, системе контроля и вери-
фикации результатов работы систем, исполь-
зующих ИИ. 

Системное повышение уровня психологиче-
ской безопасности образовательной среды ву-
зов требует реализации комплекса мер, направ-
ленных на нейтрализацию цифровых угроз и 
поддержку психологического благополучия 
участников образовательного процесса. Осно-
вой выступает непрерывное обучение киберги-
гиене и медиаграмотности, интегрированное в 
учебные планы для развития критического 
мышления и способности распознавать манипу-
лятивные воздействия. Приоритетными остают-
ся задачи поддержки психологического здоро-
вья и укрепления социальных связей внутри 
вуза. Мониторинг образовательной среды дол-
жен стать непрерывным, сочетая технические 
аудиты безопасности с превентивным выявле-
нием вредоносного контента и оценкой влияния 
технологий на психологическое благополучие 
студентов и педагогов. 
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